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- 1. Introducdo

A seguranca da informacdo é fundamental para garantir a integridade,
confidencialidade e disponibilidade dos dados manejados pelo Instituto de Previdéncia
dos Servidores do municipio de Nilépolis (PREVINIL). Esta politica tem como objetivo

= principal estabelecer diretrizes que assegurem a protegdo de todos os ativos de

N informag3o, em conformidade com as legislagdes vigentes e as melhores préticas de
seguranca.

~ 1.1. Contexto e Importancia

. No cendrio atual, as ameacas 2 seguranga da informagdo tém se tornado mais
frequentes e sofisticadas, podendo causar danos significativos a operagdo do PREVINIL
e a privacidade dos dados dos segurados, servidores e colaboradores. Por isso, a
implementacio de uma PSI robusta é essencial para mitigar riscos e assegurar a

~ continuidade das operagdes da instituicdo.

2. Termos e Definicoes

Nesta sec3o, sdo apresentados os principais termos utilizados nesta PSI, com o
objetivo de garantir a clareza e compreens@o de todos 0s envolvidos:

« Ativo de Informagdo: Qualquer dado ou recurso que tenha valor para o
Instituto, incluindo documentos, sistemas, e hardware.

« Confidencialidade: Garantia de que a informag&o seja acessada apenas por
pessoas autorizadas.

« Integridade: Garantia de que a informagdo seja mantida em seu estado
original, protegida contra alteracdes indevidas, intencionais ou acidentais.

« Disponibilidade: Garantia de que a informagdo esteja disponivel para os
usudrios autorizados sempre que necessario.

« TI: Tecnologia da informacao.

« Incidentes De Seguranga: Um incidente de seguranca com dados pessoais é
qualquer evento adverso confirmado, relacionado a violagdo na seguranca de
dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que
resulte na destruic3o, perda, alteragdo, vazamento ou ainda, qualquer forma
de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais. (ANPD)

o Niveis de Acesso: Diferentes niveis de acesso sdo atribuidos a informagdes com
base na necessidade de saber. Somente individuos autorizados, com base na
fungdo e responsabilidades, podem acessar certos tipos de dados.

« Gestdo de Informac3o: E crucial que as organizagdes tenham politicas e
processos claros para a classificagdo, protecdo e desclassificagdo de
informacdes, garantindo que os dados sejam geridos de forma segura e em
conformidade com a legislagao.
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3. Objetivo da Politica

- . A PSI visa a estabelecer um conjunto de normas e préticas que orientem a gestdo de
= riscos relacionados a seguranca da informagéo no Instituto. Especificamente, busca-se:

-~ o+ Protecdo da Informagdo: Assegurar que todas as informagoes do Instituto
_ sejam protegidas contra acessos ndo autorizados, perda, destruicdo, ou
qualquer forma de comprometimento.
o Conformidade Legal: Garantir que todas as atividades de tratamento de dados
estejam em conformidade com a legislagdo aplicavel, incluindo a Lei Geral de
~ Protecdo de Dados Pessoais (LGPD).
= « Continuidade dos Negécios: Minimizar interrupgdes nas operagdes do
PREVINIL em caso de incidentes de seguranga, através da implementagdo de
planos de continuidade de negdcios e recuperacdo de desastres.
« Responsabilidade, Consciéncia e Padronizagdo: Promover uma cultura de
seguranca da informag&o entre todos os colaboradores, prestadores de servigo
e demais partes interessadas. Nortear a defini¢do de normas e procedimentos
especificos de seguranga da informagao, bem como a implementagdo de
controles e processos para seu atendimento. Estabelecer diretrizes que
permitam aos colaboradores e fornecedores do PREVINIL seguirem padrdes de
comportamento relacionados a seguranga da informagao adequados as
necessidades de negécio e de protecdo legal da Autarquia e do individuo

Il. Nortear a defini¢do de normas e procedimentos especificos de seguranca da
informacdo, bem como a implementagdo de controles e processos para seu
atendimento.

IIl. Preservar as informagdes do Instituto quanto a:

« Integridade: Garantia de que a informagdo seja mantida em seu estado
original, protegida contra alteragdes indevidas, intencionais ou acidentais.
. Confidencialidade: Garantia de que o acesso & informagdo seja obtido somente
por pessoas autorizadas.
g « Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.
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4. Escopo

Esta politica se aplica a todos os colaboradores, prestadores de servigos, fornecedores,
~ e qualquer outro agente que tenha acesso a informagdes ou sistemas de Tl do
- PREVINIL. O escopo abrange:

o Sistemas de Informagdo: Todos os sistemas utilizados para armazenar,
processar e transmitir dados.

~  Dispositivos Fisicos e Virtuais: Incluindo servidores, estacdes de trabalho,
= dispositivos méveis, e outros equipamentos de Tl.
. « Informagdes em Todos os Formatos: Abrangendo dados digitais e em papel,

bem como quaisquer outros meios de armazenamento de informagdes.

E obrigacdo de cada servidor manter-se atualizado em relagdo a esta politica e aos
~ procedimentos e normas relacionadas, buscando orientagdo do gestor ou dadreade Tl
X sempre que necessario.

5. Diretrizes Gerais de Seguranca

As diretrizes gerais de seguranga estabelecem os principios basicos que devem ser
seguidos por todos os membros do Instituto:

« Segregacdo de Fungdes: As responsabilidades e privilégios de acesso devem ser
definidos de forma a evitar conflitos de interesse e reduzir o risco de erros ou
fraudes.

o Gestdo de Incidentes: Todos os incidentes de seguranga devem ser reportados
imediatamente e tratados conforme os procedimentos estabelecidos.

» Auditorias e Monitoramento: A implementacdo de mecanismos de auditoria e
monitoramento continuo é essencial para detectar e responder a eventuais
vulnerabilidades ou incidentes.

5.1. Ameagas e Riscos
As ameacas e riscos mais comuns observados em nossas estruturas incluem:

« Ameacas Internas: Acessos indevidos por parte de colaboradores seja por erro
ou ma intengdo.
« Ameacas Externas: Atagues cibernéticos, como phishing, ransomware, e
tentativas de invasdo por hackers.
« Riscos de Conformidade: Falta de aderéncia as legislagbes e regulamentagdes
= podem resultar em multas, penalidades legais, e danos a reputagado.
» Falhas fisicas: Problemas técnicos ou falhas de hardware.
« Perda de dados: Devido a falhas de backup ou desastres.
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Vulnerabilidades em sistemas: Exploracdo de falhas em software

desatualizado.

o Falhas de Sistemas: Problemas técnicos ou falhas em sistemas de Tl que

podem levar & perda de dados ou interrupgdo de servicos.

Desastres naturais: Incidentes como incéndios, inundagdes e terremotos que

podem danificar a infraestrutura de Tl.

- o Erros Humanos: Incluindo a ma configura¢do de sistemas, falhas no

. seguimento de procedimentos de seguranga e 0 manuseio inadequado de
informacgdes sensiveis.

o Vazamento de Dados: A exposicio ndo autorizada de informagdes sensiveis ou
confidenciais, seja por meio de ataques cibernéticos, falhas de seguranca, erro

~ humano ou proposital.

| =3 =)
.

)
L]

6. Controle de Acesso

O controle de acesso é fundamental para garantir que apenas pessoas autorizadas
= tenham acesso as informacdes e sistemas do Instituto. Os principais tipos de controle
. de acesso incluem:

o Controle de Acesso Légico:

o Niveis de Acesso e Setorizagdo: Garantem que cada usudrio tenha
acesso apenas as informagdes e sistemas necessarios para suas fungGes.
Definicio de privilégios de acesso baseados em fungdes e necessidades
especificas dos usuérios, garantindo que eles s6 possam acessar as
informagdes necessarias para suas fungdes, reduzindo o risco de acesso
indevido.

o Autenticacdo e Autorizagdo: Processos de verificacdo de identidade e
permissdo que asseguram que apenas usuarios autorizados possam
acessar recursos especificos. Utilizagdo de métodos como senhas fortes,
autenticacdo multifator (MFA), e biometria para verificar a identidade
dos usuadrios.

o Controle de Entrada e Saida de Informacdes via Firewall: Monitora e
regula o trafego de rede para proteger contra acessos na@o autorizados e
ataques cibernéticos.

o Monitoramento de Acesso: Implementagdo de logs e auditorias para
registrar e revisar atividades de acesso, permitindo a deteccdo precoce
de acessos ndo autorizados

« Controle de Acesso Fisico:
o Seguranga Fisica de Instalagdes: Inclui o controle de acesso a salas de
B servidores e areas de T, utilizando métodos como cartSes de acesso,
biometria, trancas analdgicas e vigildncia por cameras.
o Controle de Equipamentos: Garantir que dispositivos de Tl sejam
protegidos contra roubo, dano ou uso ndo autorizado.
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A importancia desses controles reside na prevencdo de acessos indevidos e no reforgo
da seguranca da informag&o, garantindo que os dados criticos sejam acessados apenas
por pessoas qualificadas e com necessidade legitima, minimizando o risco de
vazamentos ou acessos indevidos.

7. Treinamento e Conscientiza¢ao

= Para garantir a eficécia da PSI, é fundamental que todos os colaboradores do PREVINIL
estejam bem informados e treinados sobre as praticas de seguranca da informagdo:

« Capacitagdo Técnica: Prover treinamento continuo para a equipe técnica do

~ departamento de informatica através de certificagdes, seminarios, cursos

= dentre outras formas de agregagdo de conhecimento.

« Treinamentos Regulares: Realizacio de workshops, seminarios, e cursos online
para capacitar os colaboradores em seguranca da informacao.

o Campanhas de Conscientizacdo: Implementagdo de campa nhas periddicas para
reforgar boas préticas, como evitar phishing, criar senhas seguras, e reconhecer
sinais de ameacas.

« SimulagBes de Incidentes: Execugdo de exercicios simulados para testar a
prontiddo dos colaboradores em situagdes de risco, como ataques de phishing
ou violagdes de seguranca.

« Envio de memorandos: Com atualizagdes e lembretes sobre politicas de
seguranca.

« Simulacdes de phishing: Para educar os funciondrios sobre como identificar e
evitar ataques de phishing.

« Boletins Informativos e Newsletters: Enviar regularmente boletins
informativos com dicas de seguranca, atualizagdes sobre politicas e alertas
sobre novas ameagas.

Essas iniciativas ajudam a criar uma cultura de seguranca dentro da organizagao, onde
todos compreendem a importéncia da seguranga da informaggo e sabem como agir
para protegé-las.

8. Gestdo de Riscos e Resposta a Incidentes

A gestdo de riscos é uma pratica continua que envolve a identificagdo, avaliacdo e
mitigacgdo de riscos relacionados a seguranca da informacdo. As etapas incluem:

« Identificacdo de Riscos: Mapeamento de todos os potenciais riscos que podem
afetar a seguranga das informacoes.

o Avaliacdo de Riscos: Andlise da probabilidade e impacto de cada risco
identificado, priorizando os mais criticos.

« Mitigacio de Riscos: Implementacdo de controles e procedimentos para
minimizar a probabilidade e o impacto dos riscos.

. Revisdo e Monitoramento: Revisio periédica dos riscos e dos controles

implementados para garantir que permanecem eficazes.
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Em caso de incidentes de seguranca, deve ser adotado o Plano de Contingéncia para
assegurar a continuidade dos negécios.

A resposta a incidentes de seguranga é um aspecto crucial da PSI, garantindo que
quaisquer violagdes ou ameacas sejam tratadas de forma rapida e eficaz para
minimizar os danos. A abordagem do PREVINIL inclui:

Detecgdo: Implementagdo de sistemas de monitoramento continuo para
identificar atividades suspeitas e possiveis incidentes em tempo real.
Comunicagdo: Estabelecimento de canais claros para que os colaboradores
possam reportar incidentes de seguranga de forma imediata.

Investigagdo: Adocdo de procedimentos formais para investigar a causa raiz de
incidentes de seguranca, com a finalidade de prevenir futuras ocorréncias.
Mitigacdo: Implementagio de agdes corretivas para mitigar os efeitos do
incidente, incluindo a contengdo e a eliminagdo da ameacga.

Recuperagdo: Garantir a rapida restauragdo dos sistemas e dados afetados,
com o minimo de interrupgdo para as operagoes do PREVINIL.

Relato e Aprendizado: Documentar todos os incidentes, analisar as licdes
aprendidas e ajustar as politicas e procedimentos de seguranga, se necessario.

9. Continuidade de Servigos e Recuperacdo de Desastres

Para assegurar que o PREVINIL continue a operar em situages de emergéncia, a
politica inclui:

Planejamento de Continuidade de Negécios: Desenvolvimento de planos
detalhados que descrevam como as operagdes criticas serdo mantidas em caso
de incidentes graves.

Recuperagdo de Desastres: Estabelecimento de procedimentos especificos
para a restauracdo de sistemas e dados apds desastres naturais, falhas técnicas
graves ou ataques cibernéticos.

Testes e Revisdes Regulares: Realizacio de testes periddicos dos planos de
continuidade e recuperacdo para garantir que sejam eficazes e atualizados.

10. Gestdo de Ativos

A gestdo eficaz dos ativos de informag&o é essencial para proteger os recursos do
PREVINIL. A politica define que:

Inventério de Ativos: Todos os ativos de informagdo, incluindo hardware,
software, dados e documentos, devem ser identificados e catalogados.
Classificagdo de Ativos: Os ativos devem ser classificados com base em sua
importancia e sensibilidade, para determinar os niveis apropriados de
protecao.

Controle de Acesso a Ativos: O acesso a ativos criticos deve ser restrito a
pessoas autorizadas, e todos os acessos devem ser monitorados.
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11. Gestdo de Dados

A politica aborda a gestdo de dados, assegurando que:

Classificagdo de Dados: Dados devem ser classificados de acordo com sua
sensibilidade e importancia, o que guiaré as praticas de armazenamento e
protegao.

Armazenamento Seguro: Dados confidenciais devem ser armazenados em
ambientes seguros, com criptografia aplicada quando necessario.

Retenc3o e Descarte de Dados: Dados devem ser mantidos apenas pelo tempo
necessario e descartados de forma segura e irreversivel quando ndo forem
mais necessarios.

12. Monitoramento e Revisdo

Para garantir que a PS| permanega relevante e eficaz:

Revisdes Regulares: A politica de seguranga da informag@o deve ser revisada
periodicamente para refletir mudangas nas operacoes, tecnologia, ou ameagas.

13. Classificagdo da Informacgdo

Niveis de classificagdo:

Publico

Definigdo: Informacdes classificadas como publicas sdo aquelas que podem ser
acessadas por qualquer pessoa, sem restri¢des. Sdo informagdes transparentes
que, em conformidade com a Lei de Acesso a Informagdo (LAI), devem ser
disponibilizadas ao publico, promovendo a transparéncia e o controle social.
Exemplos: Relatérios de atividades publicas, estatisticas, dados abertos, etc.

Interno

Definigdo: Informagdes classificadas como internas sdo destinadas
exclusivamente ao uso dentro da organizacdo e ndo devem ser divulgadas
externamente, exceto para parceiros especificos ou mediante autorizagao. Este
nivel de classificagdo é utilizado para controlar o fluxo de informacdes que,
embora n3o sejam sigilosas, sdo relevantes para a operagdo interna e devem
ser protegidas de acessos indevidos.

Exemplos: Politicas internas, manuais operacionais, comu nicagoes
administrativas internas, etc.
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~ Confidencial

« Definicdo: Esse nivel pode ser utilizado para informacdes que, embora nao
sejam sigilosas nos termos das classificagdes mais altas (Ultrassecreto, Secreto
e Reservado), ainda assim exigem proteg&o devido a sua sensibilidade ou
impacto potencial caso sejam divulgadas fora dos limites autorizados.

- « Exemplos: Informagdes de clientes, contratos comerciais, planos de negécios,

= etc.

Restrito
~ » Defini¢do: Embora ndo seja um nivel oficial no contexto governamental de
o classificagdo de dados sigilosos, o termo "restrito" é frequentemente utilizado

em diversas organizagbes para designar informagdes que devem ser acessadas
apenas por determinadas pessoas ou grupos dentro da organizagao.

« Exemplos: Informagdes relacionadas a projetos em desenvolvimento, dados

N pessoais de funcionarios, etc.

14. Seguranc¢a em Dispositivos Méveis e Trabalhos Remotos
Medidas de seguranga:

o Utilizacdo de VPN para acesso remoto.

o Instalagdo de software de seguranga movel.

« Procedimentos de reporte e bloqueio em caso de perda ou roubo de
dispositivos.

15. Backup e Recuperagdo de Dados
Objetivo:

O objetivo deste tépico é estabelecer diretrizes para garantir que todos os dados
criticos e relevantes do Instituto de Previdéncia dos Servidores do municipio de
Nilépolis (PREVINIL) sejam regularmente copiados, protegidos e, em caso de falha ou
perda de dados, possam ser recuperados de forma eficiente e segura.

Diretrizes Gerais:

« Frequéncia de Backup: Todos os dados essenciais devem ser submetidos a
~ backups regulares, sendo recomendavel a realizacdo de backups diarios para os
dados mais criticos e semanais para dados menos sensiveis. A frequéncia exata



Departamento de Informatica

ZSNPREVINIE

. BSTITYTO DU PAUADEwCa D05 SUNVDOSTS DO WimaC D DL wn, DeOn s

devera ser determinada com base na importancia dos dados e na capacidade
operacional do PREVINIL.

« Armazenamento de Backups: Os backups devem ser armazenados em locais
fisicamente separados da localizagdo dos dados originais para evitar a perda
total de informacdes em caso de desastre no local principal. Recomenda-se a
utilizacdo de um ambiente de armazenamento seguro em nuvem e/ou midias
fisicas externas, como discos rigidos criptografados.

o Seguranga dos Backups: Todos os backups devem ser protegidos por
criptografia forte para prevenir acessos ndo autorizados. A chave de
criptografia deve ser gerenciada com segurancga e apenas pessoal autonzado
deve ter acesso a ela.

« Verificacdo de Integridade: Realizar verificagdes periddicas de integridade dos
dados armazenados nos backups para garantir que as copias ndo estejam
corrompidas ou danificadas.

« Politica de Retencdo: Estabelecer uma politica clara de retengdo de backups,
especificando por quanto tempo cada tipo de dado deve ser mantido. Apds o
periodo de retengdo, os backups devem ser destruidos de forma segura e
irrecuperavel.

« Testes de Recuperagio: Realizar testes regulares de recuperagdo de dados para
garantir que os processos funcionem conforme esperado. Estes testes devem
ser documentados, e quaisquer problemas identificados devem ser resolvidos
prontamente.

« Responsabilidades: A responsabilidade pela execugdo dos backups e pela
recuperagdo de dados em caso de falhas deve ser claramente atribuida a
membros especificos da equipe de Tl, que devem ser devidamente treinados.

Exemplos de Implementagao:

» Exemplo 1: Um servidor critico que hospeda o sistema de gestdo de
aposentadorias realiza backups incrementais diariamente, com um backup
completo semanal armazenado em uma nuvem segura.

« Exemplo 2: Os backups sdo criptografados com AES-256 e armazenados em
uma unidade de armazenamento offsite, acessivel apenas pelos
administradores de sistema autorizados.

16. Politica de Uso Aceitavel
Objetivo:

A Politica de Uso Aceitével visa definir o uso permitido e proibido dos recursos de Tl do
PREVINIL, incluindo computadores, redes, e-mail, internet e outros dispositivos. O
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~ objetivo é garantir que esses recursos sejam utilizados de forma que proteja a
- integridade, seguranca e confidencialidade das informacdes do instituto.

Diretrizes Gerais:

* Uso Adequado dos Recursos: Todos os recursos de Tl devem ser utilizados

- estritamente para fins relacionados ao trabalho e aos objetivos do PREVINIL. O

= uso pessoal é permitido apenas de forma limitada e desde que ndo interfira no
desempenho das atividades profissionais.

» Acesso a Internet: O acesso a internet deve ser utilizado de forma responsavel
e ética. E proibido o acesso a sites que contenham contetdo ilicito, ofensivo ou

~ que possam comprometer a seguranga da rede.

S e Uso de E-mails: E-mails corporativos devem ser utilizados exclusivamente para
comunicagdes relacionadas ao trabalho. E proibido o envio de informacdes
confidenciais sem a devida autorizagdo ou medidas de seguranga, como
criptografia.

o Instalagdo de Software: A instalagdo de qualquer software ou aplicativo nos

~ dispositivos do PREVINIL deve ser previamente autorizada pelo departamento
de TI. Softwares ndo licenciados ou nao verificados sdo estritamente proibidos.

« Armazenamento de Dados: Todos os dados devem ser armazenados de acordo
com as politicas de seguranca e backup. E proibido o armazenamento de dados
confidenciais em dispositivos pessoais ou midias externas ndo autorizadas.

o Protecdo de Credenciais: Os usuarios sdo responsdveis por proteger suas
credenciais de acesso. E proibido compartilhar senhas ou permitir que outros
usem suas contas de usuario.

e Monitoramento e Auditoria: O uso dos recursos de Tl pode ser monitorado
para garantir a conformidade com esta politica. O PREVINIL reserva-se o direito
de realizar auditorias periddicas e de aplicar medidas disciplinares em caso de
violagdo.
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DIRETRIZES DE SEGURANCA PARA EMPRESAS PRESTADORAS DE SERVICOS
TERCEIRIZADAS

17. Conformidade com Normas e Leis

[ ]

LGPD: Cumprir com todas as disposi¢des da Lei Geral de Prote¢do de Dados
Pessoais (Lei n? 13.709/2018).

Outras Leis e Regulamentagdes: Conformidade com a Lei de Acesso a
Informagdo (Lei n2 12.527/2011), Marco Civil da Internet (Lei n® 12.965/2014),
Lei do Software (Lei n2 9.609/1998) e outras regulamentacdes aplicéveis.

18. Politicas e Procedimentos de Seguranca

Politica de Seguranga da Informagdo: Adotar e implementar uma Politica de
Seguranga da Informacdo alinhada com a do PREVINIL.

Planos de Continuidade e Recuperagdo: Desenvolver e manter planos de
continuidade de negdcios e recuperac¢do de desastres.

19, Gestdo de Acesso

Controle de Acesso: Implementar controles de acesso rigidos para garantir que
apenas pessoal autorizado tenha acesso a informacgdes e sistemas sensiveis.
Autenticacdo Multifatorial: Utilizar autenticacdo multifatorial para acesso a
sistemas criticos.

20. Treinamento e Conscientizagdo

Capacitacdo Continua: Prover treinamento continuo e conscientizacdo sobre
seguranca da informacdo para todos os colaboradores que terdo acesso as
informacgdes do PREVINIL.

Testes de Simulacdo: Realizar simulagdes periddicas de ciberataques para
avaliar a preparacgao e resposta dos colaboradores.

21. Protecdo de Dados

Criptografia: Usar criptografia para proteger dados em transito e em repouso.
Backup Seguro: Realizar backups regulares e garantir que estes sejam
armazenados de forma segura e de acordo com as melhores praticas.
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22. Monitoramento e Auditoria

L

Monitoramento Continuo: Implementar sistemas de monitoramento continuo
para detectar e responder a incidentes de seguranca.

Auditorias Regulares: Realizar auditorias periddicas para garantir a
conformidade com as politicas de seguranca e identificar possiveis
vulnerabilidades.

23. Gestao de Riscos

Avaliacdo de Riscos: Realizar avaliagdes regulares de riscos de seguranca da
informacdo e implementar medidas para mitigar os riscos identificados.
Relatério de Incidentes: Reportar imediatamente qualquer incidente de
seguranca ao PREVINIL, incluindo detalhes sobre a natureza do incidente,
impacto e medidas de mitigacdo adotadas.

24, Seguranga Fisica

Protecdo de Infraestrutura: Implementar medidas de seguranca fisica para
proteger a infraestrutura que hospeda informacdes e sistemas criticos do
PREVINIL.

Controle de Acesso Fisico: Garantir que o acesso fisico a instalagdes sensiveis
seja restrito e monitorado.

25. Contrato de Confidencialidade

Acordos de Confidencialidade: Assinar acordos de confidencialidade para
garantir que todas as informagdes acessadas ou processadas pela empresa
terceirizada sejam tratadas com o mais alto grau de confidencialidade.

26. Responsabilidade e Sangées

Responsabilidade: Estabelecer claramente a responsabilidade da empresa
terceirizada em caso de violagdo das diretrizes de seguranga.

Sangdes: Definir sangdes e penalidades aplicaveis em caso de nao
conformidade com as diretrizes estabelecidas.
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~ ¢ Incluir as Diretrizes no Contrato: Certificar-se de que todas as diretrizes de

= seguranca sejam incluidas nos contratos com as empresas terceirizadas.

e Avaliagdo de Conformidade: Realizar avaliagbes regulares de conformidade
para garantir que a empresa terceirizada esteja seguindo as diretrizes.

e Comunicag¢do Continua: Manter uma comunicagdo continua com a empresa
terceirizada para discutir questdes de seguranca e melhorias.

As diretrizes especificas para empresas prestadoras de servigo e servigos terceirizados
nado retira a necessidade do cumprimento de quaisquer outros tépicos abordados
~ nesta PSl.

27. Consideracdes Finais

- A seguranca da informagdo é uma responsabilidade compartilhada por todos os
membros do RPPS. Esta PSI serve como um guia para proteger os dados e sistemas da
instituicdo, e sua eficacia depende do comprometimento continuo de todos os
colaboradores, fornecedores e prestadores de servigo.
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SAULO FE NDES DANTAS

Chefe Do Departamento de Informatica

Nilépolis, 09 de agosto de 2024
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